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Київський національний уніnерскrет тсхнолоrій та дизаііну 

Розроблеио },юдєль для отримания кількісиих оцінок ефективності функціонування програ.1шої 
cucтewu захисту інформації (ЛСЗІ), що фуІІкціонуІ()ть в призначенолrу для користувача peJІCU.Іwi. 

Отримані в результаті оцінки JІю.ж:уть бути використані як ддя порівпютя існуючих ПСЗІ. так і для 

анЩІізу змін, що вносяться до алгоритмів захисту ПСЗІ 

Необхідність використання систем захисrу проrрамного забезпечення (ПЗ) зумовлена НИ1кою 

чинників, серед яких слід виділити такі: незаконне використання алгоритмів, що є інтелекrуальною 

маснісnо автора, несанкціонований дос-rул, використання і модифікація 113, незаконне ршловсюдження і 

збуrПЗ. 

Є тенденція до зростання рівня піратства, яка зберігається і нині, що збільшує фінансові втрати 

виробників ПЗ. У зв'язку з цим завдання розробки надійних проrрамних сие1ем захисrу інформації (ПСЗІ) 

набуває великого значеНtІЯ. 

Розглянемо довільну проrрамну систему захисrу інформації, що функціонує в кільці ЗЗХИІ.-'1)' ядра 

операційної системи. Подібна ПСЗІ з огляду на операційну систему є призначеним для користувача 

додатком. Таким чином, в адресному просторі ПСЗІ наявні луасонівські категорії інформаційних лотоків. 

Об'єкти та методи дослідженНR 

Стверджуватимемо, що довільна ПСЗІ, яка функціонує в призначеному для корисrувача режимі, 

буде повністю контрольованою з боку засобів аналізу, якщо засоби аналізу здатні здійснювати конrроль над 

всіма категоріями інформаційних лотоків, наявних в адресному просторі ПСЗІ в процесі ії роботи [І]. 

Таким чином, довільна ПСЗІ буде ловніс110 зламана, якщо може буrи здійснений коН1роль над 

всіма категоріями інформаційних потоків. Здійснення подібного контролю можливе в двох випадках: 

- інформаційні потоки відповідної категорії не були захищені; 

- для відповідної категорії інформаційних потоків проведена успішна неИ1ралізація способів 

протидії засобам аналізу. 

Для введених в роботу [2] категорій інформаційних потоків введемо такі позначення: 

інформаційні лотоки категорій l--3 nозначатимемо FгFз відповідно. Усі ці категорії інформаційних потоків 

Є незалежними ОДИН від ОДНОГО. 

При аналізі довільної ПСЗІ засобами дослідження програмного коду система захисту інформації 

може перебувати в таких станах (тобто процес зламу довільної ПСЗІ може бути описаний такими станами): 

S, - ПСЗІ не зламана, засоби дослідження проrрамного коду успішно нейтралізуються 

реалізованими для інформаційних лотоків категорій F1- F3 способами протидії; 

S2- ПСЗІ не зламана, зламані (або не були захищені) реалізовані для інформаційного лотоку F 1 

сnособи протидії, інформаційні лотоки F3 і F2 успішно протидіють засобам аналізу; 

SJ - ПСЗІ не зламана, зламані (або не були захищені) реалізовані для інформаційного nотоку F2 

сnособи протидії, інформаційні лотоки F 1 і F3 успішно протидіють засобам аналізу; 

s. - ПСЗІ не зламана, зламані (або не були захищені) реалізовані дпя інформаційного лотоку F3 

способи протидії, інформаційні потоки F 1 і F2 успішно протидіють засобам аналізу; 

зо 
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S5 - ПСЗІ не зламана, зламані (або не були захищені) реалізовані для інформаційних потоків F1 і 

F2 способи протидії, інформаційний потік F3 успішно протидіє засобам аналізу; 

S6 - ПСЗІ не зламана, зламані (або не були захищені) реалізовані мя інформаційних потоків F1 і 

F3 способи протидії, інформаційний потік F2 успішно протидіє засобам аналізу; 

87 - ПСЗІ не зламана, зламані (або не були захищені) реалізовані для інформаційних потоків F2 і F3 

сnособи протидії, інформаційний потік F1 успішно nротидіє засобам аналізу; 

S8 - (поглинаючий стан) -- програмна система захисту інформації зламана, інформаційні потоки 

категорій f'1 - F3 контролюються засобами аналізу (зламані або не були захищені). 

Таким чином, будь-яка ПСЗІ може перебувати у восьми визначених вище станах. 

Початковими станами можугь буrи такі: 

І. S1 -·захищені від засобів аналізу інформаційні потоки категорій F 1 - F3 ; 

2. S2 - захищені від засобів аналізу інформаційні потоки категорій F2, F3; 

З. S3 -захищені від засобів аналізу інформаційні потоки категорій F1,F3; 

4. S4 --захищені від засобів аналізу інформаційні потоки категорій F 1,F2; 

5. S5 - захищені від засобів аналізу інформаційні потоки категорії F3; 

6. S6 - захищені від засобів аналізу інформаційні потоки категорії F2; 

7. S7 - захищені віл засобів аналізу інформаційні потоки категорії F 1• 

Таким ••ином, початковий стан мя цієї ПСЗІ визначається наявністю реалізованих способів 

протидії д.пя відповідної категорії інформаційних потоків. 

Розглянемо зв'язки між станами системи. 

Для перекладу системи з поляrdння S; в Sj, в системі діють nуасонівські потоки подій А.,,1 (t) [2]. 

Настання події полягає в успішній спробі зламу алгоритмів протидії засобам аналізу мя відповідної 

категорії інформаційних потоків. Враховуючи визначені в попередньому розділі стани, процес отримання 

котролю над ПСЗІ засобами аналізу можна подати у вигляді графа G (рис. І). 

Для скорочення запису приймемо таке позначення: А.і.І ( t) = А." 

Рис. І . Граф G 

Для перекладу ПСЗІ в стани. перехід в які характеризується нейтралізацією способів протидії 

І ЮТоків категорії Fl (перехід з sl в S2, перехід з Sз в Ss, перехід з s4 в Stn перехід з~ в 58) діє пуасонівський 
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потік успішних спроб нейтралізації способів протидії длJІ F1• Інтенсивність uьoro пуасонівського потоку 

дорівнює: 

А.І (t) = А,2 (t) = Азs (t) = А.46 (t) = А.78 (t). 
Для перскладу системи в стани, які характеризуються нейтралізацією способів протидіі потоків 

катеrорії F2 (nерехід зS1 в S;, перехід з 52 вSs, г.ерехід зS4 вS,., перехід з& в 58), діє пуасонівський потік успішних 

спроб нейтралізації сnо~:обів протидії для F1.Іmенсивність цього дорівнює: 

А2 (t) = A,J (t) = ~5 (І)= А47 (t) = А68 (t). 

Дая псрек..1аду системи в стани, які характеризуються нейтралізацією способів протидії потоків 

класу F3 (перехід з S1 в S4, перехід з S2 в S6, перехід з S3 в S7, перехід з S5 в S8) діє пуасонівський потік 

успішних спроб нейтралізації способів протидії длJІ F3. Інтенсивність цього потоку дорівшоє: 

А3 (t) = .;\,4 (t) = А26 (t) = А37 (t) =А-58 (t). 

Таким чином, в ПСЗІ, що функціонує в призначеному дшІ користувача режимі, представленою q>афом 

G, діють потоки подій з трьома різкими інтенсивностями: 

І) А1 (!) - інтенс~mність потоку усnішних спроб нейтралізації способів протидії засобам 

аналізу інформаційних потоків класу F1; 

інтенсивність потоку успішних спроб нейтралізації способів протидії засобам 

аналізу інформаційних потоків класу F2; 

З) А3 (t) - інтенсивність потоку успішних спроб нейтралізаuії способів протидії засобам 

аналізу інформаційних потоків класу F3• 

Граф G з урахуванням введених позначень інтенсивностей інформаційних потоків набувас 

вигляду, представленого на рис. 2. Для скорочення запису приймемо таке позначення: А., (t) =А; 

Рис.2. Граф G1 

Процес отримання контролю засобами аналізу над програмною системою захисту інформації, 

шо функціонує в призначеному длJІ користувача режимі, може бути представлений за допомогою графа, 

наведеного на рис. 2. 
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Покажемо, що процес «ЗЛаму» програмної системи захисту інформації, який функціонує в 

призначеному для користувача режимі, предста&Лений графом G1 на рис. 2 і може буrи описаний за 

допомогою теорії марківських процесів з дискрстними станами і безперервним часом [3,4]: 

І) система містить кінцеву безліч станів; 

2) умовна вjрогідність перебування системи в будь-якому із станів не залежlПЬ від того, коли і як 

система прийпша в цей стан; 

З) поток11 подій, що переводять систему із стану в стан, с пуасонівськими (ординарні, 

стаціонарні, без nіслядіі). 

Оскільки процес, що протікає в системі, представленій на рис. 2, є марківським, то його можна 

представкrи за допомогою рівнянь Колмогорова [4-6]. 

Система рівшшь Колмогорова, що описує граф G1, набуде такого вигляду: 

dp!(t) -· * о --- -р1 (t) ().1 (t) + А.2 (t) + А3 (t)), 
dt 

dрз (t) = Pt (t) * A2(t)- Рз (t) * (At (t) +Аз (t)); 
dt 

dp;?) = р1 (t) * A. 3(t)- р4 (t) * (А1 (t) + А2 (t)); 

dp;t(t) = P2(t)*A2(t)+ Рз(t)* ~(t)- Ps(t)* Аз(t); 

dp6 (t) = Р2 (t) * A1(t) + Р4 (t) *ЛІ (t)- Р6 (!) * А2(!); 
dt 

dp1 (t) = Рз (t) *Аз(!)+ Р4 (t) * А2 (t)- p7(t) * J..t (t): 
dt 

dp;;t) = р5 (t) * A3(t) + р6 (t) * ~ (t) + р1 (t) *Аз (t). 

(І) 

Застосуваиня умови [6] нормування дозволяє скороткrи число рівнянь системи на одиницю. Умова 

нормування має такий вид: 

8 

LP,(t) = l. 

Відповідно до умови нормування nерепишемо p 1(t) таким чином: 

8 

Pt(!) = 1- P2(t)- Рз(t)- P4(t)- Ps(t)- P6(t)- P?(t)- Ps(t) = 1- LP,(l) · (2) 

Після застосування умови нормування, яка правильна у будь-який момент часу t, отримаємо 

вираз (2). 
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Після підстановки виразу (2) в систему рівюtнь ( 1 ),отримаємо систему рівнянь (3): 

Вuс11овки 

dp~!l = Р2 (t)" Аз(/)+ P4(t) *).І (t)- P6(t) * Аz(І); 

dp7 ( 1) = р3 ( t)., 23 ( t) + р 4 ( t) * А.2 ( t) - р7 ( t) * А-1 ( t) ; 
dt 

dp~~IJ = P5(t)* А.з(t)+ P6(t)*l2(t)+ P7(t)* A.Jt). 

(З) 

Оrримана система рівнянь дозволяє визначати вірогідність злому програмних систем захисту 

інформації в довільні моменти часу. 

Розроблена модель дає можливість отримувати кількісні оuінки для даних ПСЗІ, що функціонують в 

прюначеному ДІUІ користувача режимі. Отримувані оцінки можуть буrи використані як для порівняння 

існуючих ПСЗІ, так і для аналізу змін, що вносяться до алrорmмів захисту ПСЗІ. <Лриману кількісну оцінку 

можна розглядати як віроrідністJ, rого, що ПСЗІ не буде зламана за певний проміжок часу. Для отримання 

оuінки використовується система рівЮІНь (3). Розроблена *>іатематична модель відповідає результатам 

проведених експериментів і може застосовуватися для будь-яких програмних систем захисту інформації, 

призначених для роботи в режимі користувача. 
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