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ПОТЕНЦІЙНІ МОЖЛИВОСТІ ТА ЗАГРОЗИ БІЗНЕСУ  

В ЦИФРОВОМУ ПРОСТОРІ УКРАЇНИ 

 
Городянська Л. В., кандидат економічних наук, доцент, доцент кафедри фінансового 
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Військовий інститут Київського національного університету імені Тараса Шевченка, 

м. Київ, Україна 

 

Анотація 

Узагальнені напрями захисту бізнес-інформації в цифровому просторі України. 

Дотримання цих напрямів дозволить підприємству комплексно підійти до розв’язання 

питань забезпечення бажаного рівня інноваційного розвитку та уникнути загроз втрати 

економічної інформації. 

Ключові слова: захист інформації, інноваційне відтворення, економічна безпека, 

економічні ресурси,  підприємство. 

Abstract 

The directions of protection of business information in the digital space of Ukraine are 

generalized. Compliance with these directions will allow the enterprise to comprehensively 

approach the solution of issues of ensuring the desired level of innovative development and avoid 

the threat of loss of economic information. 

Keywords: information protection, innovative reconstruction, economic security, economic 

resources, enterprise. 

 

Глобалізація, цифрові технології, соціальні та політичні процеси 

впливають на перспективи розвитку суспільства  у напрямі економіки знань. 

Негативні події на сході нашої країни разом з не завжди сприятливими для 

України викликами міжнародного розподілу праці призводять до постійних 

втрат висококваліфікованих працівників внаслідок міграції й природного 

убутку.  

Пожвавлення економічних процесів на макро- та мікрорівнях 

відбувається в умовах цифрової трансформації економіки України й потребує 

пошуку шляхів підвищення конкурентоспроможності підприємств разом із 

забезпеченням вимог захисту бізнес-інформації. Отже, спираючись на 

загальнонауковий принцип досліджень від загального до часткового, 

актуалізується проблема визначення напрямів захисту інформації в процесі 

інноваційного розвитку підприємства. 

Метою статті є визначення потенційних можливостей та загроз бізнесу в 

процесі інноваційного відтворення економічних ресурсів підприємства в 

цифровому просторі  України. 
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Господарська діяльність підприємств відтепер відбувається в нестабіль-

них умовах ринкової економіки та  під впливом різноманітних зовнішніх і 

внутрішніх загроз. Цифрова трансформація економіки вимагає свідомого ро-

зуміння взаємодії між людьми й технологіями та, зокрема, дотримання вимог 

захисту інформації. Статус особистості дедалі більше залежить від рівня осві-

ти та активної життєвої позиції, як підкреслено у [1]. На жаль, зараз спостері-

гається неналежна якість професійно-технічної та вищої освіти, що зазначено 

в  [2, с. 27]. 

Дослідження показало [3, с. 37-43], що рушійною силою покращення ма-

кроекономічної ситуації та подолання локальних викликів і загроз в умовах 

цифрової економіки є зростання рівня інтелектуального потенціалу, покра-

щення стану техніко-технологічних видів ресурсів, які є уособленням ключо-

вих видів економічних ресурсів та пошук конкурентних переваг на підприєм-

стві. Якість і безпека трудової діяльності людини, як різновиду соціальної по-

ведінки, залежить від рівня розвитку особистості та пов’язана з безпосереднім 

залученням її до господарської діяльності підприємства. Важливим є  забез-

печити заходи протидії загрозам безпеки підприємства з боку персоналу під-

приємства. Це вимагає створення відповідної системи її захисту, що важливо 

в умовах бізнесу, де інформація наражається на все більшу кількість та різно-

манітність загроз і вразливих місць. Однією із цілей інформаційної безпеки є 

захист даних, які підприємство збирає та використовує. Виходячи із вище 

сказаного, можна сформулювати такі основні напрями захисту інформації пі-

дприємства в умовах цифровізації: 

1) Керівництво підприємства повинно мати комплексну програму безпеки 

та регулярно проводити навчання всіх співробітників, які працюють з даними, 

щодо принципів інформаційної безпеки й захисту даних, можливих видів атак 

зловмисників, а також методів їх уникнення. 

2) Фізичні носії даних і робочі пристрої мають бути захищеними від кібе-

ратак та інфікування шкідливим програмним забезпеченням. Для цього пот-

рібно завжди коректно виходити з систем і ресурсів, які містять конфіденцій-

ні дані, користуватися методами шифрування  та здійснювати регулярне резе-

рвне копіювання файлів. 

3) Віддалений доступ до мережі підприємства, який зараз набуває все бі-

льшого поширення і вважається чи не єдиним способом розв’язання соціаль-

них проблем,  має бути максимально захищеним і відповідати нормам інфор-

маційної безпеки. 

Дефініції «економічна безпека» та «інформаційна безпека» на мікрорівні 

досліджували такі вчені, як Т. Васильців, В. Волошин, О. Бойкевич; 
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С. Ілляшенко; С. Ленков, Д. Перегудов, В. Хорошко; О. Новікова, 

Р. Покотиленко; І. Федоренко; А. Яніогло та інші. 

На думку А. Яніогло [4] «економічна безпека» є станом, що характеризує 

здатність суб’єкта підприємництва забезпечити ефективне використання його 

можливостей та ресурсів з метою уникнення загроз та досягнення мети діяль-

ності. Вважаємо, що створення умов стабільного інноваційного розвитку на 

мікрорівні має бути забезпечено шляхом виявлення та попередження зовніш-

ніх і внутрішніх загроз. Важливими завданнями економічної й, особливо, ін-

формаційної безпеки є захист інформації. 

Забезпечення вимог інформаційної безпеки для держави (макрорівень) 

передбачає дослідження взаємозв’язку між цифровою економікою та еконо-

мічним розвитком підприємства й складання на підприємстві комплексного 

плану кіберзахисту. Запорукою економічного розвитку будь-якого підприємс-

тва є організація напрямів ефективного управління економічними ресурсами 

в умовах цифрової економіки. Захист інформації підприємства є комплексною 

проблемою, яка уособлює економічні, соціальні та юридичні питання. 

Розв’язання їх потребує складання комплексного плану кіберзахисту з враху-

ванням приватної й комерційної таємниці підприємства. Кіберзахист є части-

ною інформаційної безпеки будь-якого підприємства, який передбачає забез-

печення вимог захисту інформаційних  систем (обладнання та програм).  

Захист інформації, на нашу думку, доцільно здійснювати за такими на-

прямами: 

1. Фінансовий напрям. Характеризує досягнення  підприємством 

раціонального використання ресурсів. 

2. Політико-правовий напрям. Характеризує дотримання суб’єктом вимог 

чинного законодавства, правового забезпечення господарської діяльності 

підприємства; 

3. Інтелектуально-кадровий напрям. Характеризує рівень кваліфікації 

працівників і можливий рівень відтворення їх інтелектуального потенціалу 

для забезпечення інноваційного розвитку підприємства. 

4. Техніко-технологічний напрям. Характеризує ступінь відповідності 

технологій, які застосовуються суб’єктами підприємництва перспективним 

напрямам інноваційної діяльності, сучасним світовим аналогам. У разі 

невідповідності необхідно залучити інвестиції інтелектуальні для 

забезпечення бажаного рівня відтворення об’єктів необоротних матеріальних 

і нематеріальних ресурсів. 

5. Напрям захисту інформації. Характеризує рівень захисту суб’єктами 

підприємництва власної фінансово-господарської діяльності  та ефективності 
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інформаційно-аналітичного забезпечення бізнесу. Дотримання вимог захисту 

інформації на підприємстві передбачає планування заходів з регулярного 

навчання всіх співробітників, які працюють з даними, з метою уникнення 

людських за характером загроз і збереження інформації. Разом з цим захист 

інформації потребує складання на підприємстві комплексного плану 

кіберзахисту. 

Дотримання зазначених напрямів дозволить підприємству комплексно 

підійти до розв’язання питань оцінювання власних потенційних можливостей 

і забезпечення бажаного рівня інноваційного розвитку. Разом з цим, необхід-

но в процесі інноваційного відтворення економічних ресурсів підприємства 

підтримувати належний рівень захисту інформації. 

Отже, в сучасних умовах загального економічного спаду та недостатньої 

державної економічної підтримки інноваційного розвитку суб’єкти підприєм-

ництва повинні створювати умови для протидії внутрішнім та зовнішнім за-

грозам і ризикам, визначаючи пріоритетні напрями  захисту власної інформа-

ції. Це особливо важливо в умовах цифровізації суспільства для розвитку ін-

новаційної діяльності на підприємствах України. 
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