3. OYHKUIOHYBAHHA 2POMAOAHCHKO20 CYCRINbCHIBA 8 YMOBAX BOEHHO20

Cmamny, Ha036U4alHOI cumyayii a00 HA036UYATIHO20 CHIAHY.

THOOPMAIIMHA BIMHA 1] YAC BOEHHOI'O CTAHY: BIIJIUB
TA HACJIIAKHA JJI1 CYCIIIJIBCTBA
Bbyarakosa Karepuna BiraJiiBHa,
Cmyoenmxa [lepatcagnozco mop2oeenbHo-eKOHOMIYHO20 YHIGepCcumemy
Hayxosuii kepignuk dokmop ginocoii npasa, cmapuiuti 6UK1a0ay
Konomieyv K.B.

m. Kuis, Yrpainu

VY cydacHy enoxy BiiiHa He 0OMEXY€EThCSl 3BUYAHUMU MOJISIMUA OUTB - BOHA
nomupuiacs, Takox, Ha uudpoBy cdepy, ne iHopmarlliiiHa BiifHa Bigirpae
HaJBAXJIUBY poJib y koH(mikTax. L{s ¢opma BiilHM 3acHOBaHa Ha MAHIMYJISII
iH(opMalli€ro, TOMMUPEHH] TPOMAaraHiu Ta BUKOPUCTAHHS MEAIMHUX pecypciB s
JOCSTHEHHS BiMCHKOBHUX Ta TMOJNITHYHUX I(iIei. i BUKOPUCTOBYIOTh  JIJISI
BUMpABJAHHS BIMCHKOBUX i, 3TypTyBaHHS MIATPUMKU Ta JieMopaiizallii Bopora.
Tak mommproouM HemnpaBAWBY a00 OMaHIMBY 1HQOpMAIlil0, BOIOKYl CTOPOHU
MOXYTh CTBOPUTH IUTyTaHHHY Ta MOCISITH po30par y JlaBax Bopora. Taka TakTHKa
MOX€E CIIPUYMHUTHU Xa0C, 3aBaJAUTH MPUNHATTIO PIllIEHb 1 MIIPBATH €IHICTh HAIIIi.

[ndopmarniitna BifiHa € HEBIJI'€MHOIO CKJIaJ0BOI0 CYYaCHOTO POCIHCHKOTO
BTOpTHEHHs B YKpaiHy. i BIUIMB Ha CyCIiIBCTBO € JOCUTH OaraTorpaHHHM Ta
TATHE 3a cOOOI0 TMEBHI HACIIJIKHU, Kl BiJOOpa)KalOTh Ha TMCHUXOJIOTIYHOMY CTaHi
HaceJleHHs, #oro oBipi 10 3MI Ta MOKIIMBOCTI KPUTUUHO MUCIIUTH B CTPECOBOMY
CTaHi.

3Bakarouu Ha poJib 1H(oOpMamii y Cy4acHOMY CBITI, aMEPHUKAHCHKHIA
JOCIITHUK MakiItoeH BUBOJUTH IiKaBy Te3y : «[CTUHHO TOTanbpHa BiifHa - 1€ BiliHA
3a gomomoror iHpopmanii» [1]. Boennuiét crtaH Hagae ypsaAgy JT0AATKOBI
MOBHOBa)XEeHHsI y cdepi iHPopmariiiHoi BiiHM. OJHaK 13 II€0 J0JaTKOBOIO

BJIQJIOI0 MPUXOJUTH 1 BEIUKa BIINOBIAAIBHICTh. Braga mMoxke BUKOPHCTOBYBATHU
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iH(popMaliiiHy BiliHy, 100 KepyBaTH CYCIUIbCTBOM, MIATPUMYBATH BIWCHKOBI
3YCHUJLJIS 1 HaBITh Je31H(QOPMYBaTH CYNIPOTUBHHUKA.

OgHuM 13 KJIIOUYOBHMX AacleKTiB 1HGOpMAIIWHOI BIMHHM TMiJ 4aC BOEHHOTO
CTaHy € MAaHINyJIOBaHHS TPOMAJICBKOI0  JIyMKowo. Bororoui  cTOopoHU
BUKOPHUCTOBYIOTh Ipomaranay, (eHkoBl HOBHUHM Ta KaMmmaHii B COIIAJbHUX
Mepexax, o0 BIUIMHYTH Ha CHPUUHATTS Ta NEPEKOHAHHS CBOIX BIIACHUX
IrpOMaJIsiH 1 CBOIX CYNpOTHUBHUKIB. I[H(opmaliiiHa BiifHa MipUBa€E AOBIPY SK
ycepeauH1 KpaiHnu, Tak 1 Ha MIXKHaApOJHOMY piBHI. ['poMafsiHu MOXKYTh CKENTUYHO
cTaBUTHCS A0 OQimiiHOI 1H(QOpMaIli Ta CyMHIBaTHCS B MPaBAMBOCTI JKepel
HOBUH. lle Bce mpu3BOAUTH A0 €po3ii JOBIpU Ta MOXKE MATH JIOBTOCTPOKOBI
HACIIJKH JJI IEMOKPATUYHUX 1HCTUTYTIB 1 TPOMAJSTHCHKOTO CYCIIbCTBA.

binbim Toro, momupeHHs Ae3iHdopmMallii Ta MpornaraHad MOXKe MOCUIUTH
PO301KHOCTI B CYCHIIBCTBI, OCKIJIBKH JIFOAM CTAIOTh OUIBII 3aKPITUIEHUMHU Y CBOIX
MEePEeKOHAHHAX, MI0 YCKIAJHIOE TMONIYK CHUTbHOI MOBM 4YH y4acTb Y
KOHCTPYKTUBHOMY niano3i. [Hdopmaiiiiina BiliHa 4acTO BUKOPHUCTOBYE ICHYIOUI
pPO37IOMU B CYCIUJIbCTBI, BOMBAIOUM KIMH MK PI3HUMHU TpynamMu Ta MOPOKYIOUU
yBapu. llell monin mMoke MpU3BECTH 10 COLIAJIBHUX 3aBOPYLIEHb 1 MiIpBaTH
HalllOHAJIBHY 3TYPTOBAHICTh, CHPUSIOUM MNOAANbIIN Aectabimizamii. OcCKUIbKH
JIOBIpa pyHHYETHCA, a PO301KHOCTI MOMTUOJIIOIOTHCS, MPOTECTH, IEMOHCTpAIlil Ta
HaBITh HACWJIBHUIbKI MPOTUCTOSHHS MOXYTh CTAaTH OUIBII MOUIMPEHUMH, 11O IIIe
OlIbllIEe PYHHY€E HAIIIIO.

[ndopmariitna BifiHa MOKe 3aCTOCOBYBATHUCS K YCEpPEIWHI KpaiHH, TaK 1 Ha
CBITOBIH apeHl. YcepearHi KpaiHu ypsiJ MOXKE BUKOPUCTOBYBATH 3aCOO0M MacCOBOIi
iHpopmanii, moO0 MoOUI3yBaTH HaceJIeHHs, 3a0e3ledyBaTh IICHXOJIOTTYHY
MIITPUMKY, TIJBUIIATA NATPIOTU3M Ta HAIlIOHAJbHY €JIHICTh. 32 MEXaMU KpaiHU
ypsJ MOKE€ BUKOPHUCTOBYBATH JIUIUIOMAaTU4YHI KaHAdW Ta MIXHAPOJHI BITHOCHUHU
JUTsl BIUTMBY Ha 1HII KpaiHU Ta OpraHi3aiiii.

«IladopMmariiiina BiliHa - CKJaJ0Ba YacTHHA 1J€0JIOT1YHOI 00poThOHU. Taki
BiifHU HE TPU3BOJASTH 0E3MOCEPENHBO JO KPOBOMPOJUTTS, PYWHYBaHb, MPU IX

BEJICHHI HEMa€ XKEPTB, HIXTO HE MO30aBISEThCS 1Ki, Naxy Haja royioBow. | 1e
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MOPOJIKye HeOe3NeuHy O€3MeYHICTh Yy CTaBJ€HHI J0 Hux. Tum dacow,
pyiiHYBaHHsI, SIKUX 3aBJAalOTh 1H(QOpMAIiiHI BIMHU y CYCHUIbHIN ICUXOJIOTI],
MCUXO0JIOT1i 0co0u, 3a MaciITabamMu 1 32 3HAYEHHSIM LIJIKOM CIIBMIpPHI, a 4YacoM 1
MEPEeBUINYIOTh HacHigku 30poitHux BiH» [2, c. 1]. Ilcuxonoriune BIUIUB
HACEJICHHS TaKOX CTa€ Jefanl BaXJIMBIIIMM aclekToM 1H(opMaliitHoi BIHHHU.
[IIngxoM CTBOpEHHS TMEBHOTO HACTPOIO Ta MaHIMyssAlii 1H(OpMAaIi€0 MOXHa
BIUIMBATH HA AYMKHU Ta MOBEIIHKY JtoAel. Lle moxe OyTu sik 3ac000M MOpaibHOI
MIITPUMKH, Tak 1 3acobom ne3iHdopmarii. [locTiiiHuii BrmB ne3iHdopmariii,
MpOIaraly, OMAaHJIMUBOro abo MiIA0YpPIOIOYOro KOHTEHTY IIiJI 4Yac BIMHM MOXKe
MaTh CepHO3HMM HEraTUBHUM ICHXOJOTiYHMM BIUIMB Ha moged. Ctpec 1
3aHEMOKOEHHS, CIPUYMHEHI UM BIUIMBOM, MOXYTh MHPHU3BECTH JO MpoOJieM 13
MCUXIYHUM 3J0pPOB’SM 1 3arajJbHOr0 TMOYYTTS CTpaxy, TPUBOXKHOCTI Ta
HEBIIEBHEHOCTI B CYCIILIIbCTBI.

IndopmarriitHa BifiHa Ma€e CBO1 HETaTHBHI aCIEKTH B JIOBIPYMX BIIHOCHHAX.
3/M0BXHUBaHHS 1H(POpMAIlE€0 Ta XWUOHI HOBUHHM MOXYTh TMOWIKOJUTH JAOBIPY
CYyCHUIBCTBA N0 ypsay Ta 3aco0iB macoBoi 1H(popMaiii. lle Moxke cpuyuHUTU
Xa0C Ta HEraTUBHI HACIIJKU SIK MiJ 4Yac BOEHHOTO CTaHy, TaK 1 HICIAS HMOro
3aBEpPILIEHHS.

Y uudpoBy emnoxy BiiiHa PO3BUHYJACA, 100 OXOMUTHU MIUPOKHUM CHEKTP
TaKTUK, BKIIOYAIOYM IIUPOKE BUKOPUCTAHHS  KiOepaTak K  YacTUHHU
iHopMariitnoi BitHU. KiOeparaku mi yac BifiHM mnepeadavarOTh MaHIMYJSI,
nopyiieHHs: abo pyiHyBaHHS IU(POBOi 1HPPACTPYKTypu Ta 1HGOPMALIHHUX
CUCTEM JIJIsi OTPUMAHHSI CTPATET14HOI IepeBart.

OnauM 13 HaWCEepMO3HIMMX HACHIAKIB Ki0epaTak € iXHIM IOTeHIal
MOIIKOJUTH KPUTUUYHY 1HPPACTPYKTYpPY. ATaKku Ha €JIEKTPOMEPEXKi, TPAHCIIOPTHI
Mepexi Ta (PIHAHCOBI CHCTEMHM MOXYTh Mapaji3yBaTH Halil0, CHPUYMHUBILIN
3Ha4yH1 3001 Ta CTBOPUBIIM 3arpo3y HAIlOHANbHIA Oe3meri Ta CTalblIbHOCTI
CyCHUIBCTBA MOCTpakaanoi KpaiHu. «BiiiHa mnpotu VYkpainu Ha uudpoBomy
(hpoHTI BeaeThCs BXKe He oAuH piK. [1ig 3arpo3or0 eHepreTHyHi KOMIaHii, BEIHKI

MIPOMUCJIOBI, JIOTICTUYHI MIANPUEMCTBA, TEJIEKOM-KOMIaHIi Ta po3poOoHuku [13.
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Aune HalicepHO3HIIIl aTaku OCTAaHHIMU pPOKaMU HAYTh Ha JEp>KaBHUU 1 0COOJIHMBO
(dbinancoBuii cextop. Hacammepen, ImiasMu 37J0YMHINB CTAIOTh BEIUKI OaHKH, sIKi
dbopmytoTh (piHAHCOBY cucTteMmy KpaiHu. BoHu 3a0e3meuyroTh JOCTYH HACEJICHHS
10 0a3oBuX (HIHAHCOBUX CEPBICIB — OIUIATU PAXYHKIB, MEPEBEJEHHS KOIITIB,
KepyBaHHA BlIacHUMU (piHaHcamu 3arajom. Tomy BOHM 30MparoTh, 0OpOOIISIOT Ta
30epiraloTh BENUKY KUIBKICTh KOH(DIACHIIHHOI 1HQOpMAaIlili, SKOK MNparHyTh
3aBOJIOJIITU K10ep3moaii» [3].

Takum umHOM, KiOepaTaku i 4Yac BIMHM MOXYTb HOPYIIMTH
(YHKIIIOHYBaHHSI JKUTTEBO BaXJIMBUX CHCTEM, IO TMPU3BEIE [0 Xaocy Ta
HEBU3HAUEHOCTI. binbll TOro, mocTiiHA 3arpo3a KiOepaTak Ta IXHI MOXJIUBI
HACIIJIKM MOXYTh MIPU3BECTHU JI0 TICUXOJIOTIYHOTO CTpecy cepen moaeit. Llei ctpec
MOCUJIIOETHCSI HEBU3HAYEHICTIO Ta CTPAXOM IIOAO0 O€3MEKU MEPCOHATBHUX JTAHUX
Ta IHPPACTPYKTYpH KpaiHHU.

KiGepaTtaku CTBOpIOIOTH CEpPHO3HI 3aHEMOKOEHHS JUIS  HalllOHAJIbHOI
oesnexu. Kommpomerariisi BIMICBKOBHUX CHCTEM 1 CEKpeTHOI iHQopmarllii Moxe
MOCTAaBUTH MiJ 3arpo3y OOOPOHO3JATHICTh KpaiHW, MOTEHIIMHO BIUIMHYBIIM Ha
pe3ynbTar KoHpIIKTy. Bukopuctanus kibepaTak mij 4yac BIHHM CTBOPIOE CKJIAJIHI
MpaBoOBl Ta €TUYHI NpoOieMu. MiKHApPOAHI 3aKOHM Ta HOPMH, IO PETYIIOIOTH
KiOepBiliHy, BCE 1€ PO3BUBAIOTHCS, IO BHUMAarae MiXHApOJHOI CIIBIpaIl s
PO3pOOKHK paMOK 1 MPaBUA AJi1 €PEKTUBHOTO BUPIIIEHHS IUX MPOOIIEM.

Otxe, iH(dopMaliiiHa BiifHAa Mg Yac BOEHHOTO CTaHy CTa€ Jenail
BKJIUBIIIUM 1HCTPYMEHTOM BEICHHS BOEHHUX AN Ta NecTabuI3yI0uol CHUIIOKO.
Bona mae rnmnOokuil BIUIMB Ha CYCHIUIbCTBA 3 JIaIEKOCSHKHUMHU HACHIJAKAMH, SIKi
BUXOJATh 32 Mexl mosst 0or. Ll gopma BiliHM N103BOJSE ypsiny MOOUTI3yBaTh
CYCHUIBCTBO, KEPYBaTH 1H(GOPMAIII€I0 Ta BIUIMBATH HA HACEJICHHS Ta MPOTUBHUKIB.
[HpopmariitHa BiifHa Mg Yac BOEHHOI'O CTaHY MOXE JecTaOuI3yBaTH KpaiHH,
MNPU3BOASYM /10 COIIaJIbHUX 3aBOPYIIEHb 1 KOH(JIIKTIB Yy CYCHLIbCTBAaxX.
He3indopmania Ta KiOepaTaku MOXYTb MOPYLUIMTH POOOTY OCHOBHHMX HOCIYT,
TaKuX SIK OXOpPOHAa 37I0pOB’sl, TPAHCIIOPT Ta €HEPreTUKa, 3aBJIal0uu 3HaYHUX 300iB

y HOBCSAKAEHHOMY KHUTT1. [1{006 mOM’KIIMTH yC1 HETaTUBHI HACIHI/IKH, CYCIIBCTBO
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MOBUHHO 1HBECTYBAaTM B HABUYKH KPUTHUYHOTO MHUCIICHHS, MEI1arpaMOTHICTH 1
3axonu kibepOesneku. Kpim Toro, ypsaum Ta MIXKHApOJHI OpraHizaiii MOBUHHI
pO3pOOUTH TIpaBWjIa Ta HOPMHU Jig OOpoThOM 3 i1H(OpMaIlifHOIO BIMHOIO Ta
3aXUCTy JE€MOKpPAaTUYHUX MpOLEciB Ta IHCTUTYTIB. HeoOXigHO DOTpUMyBaTuCh
€TUYHUX Ta MOpaJbHUX HOPM Yy BUKOPHUCTaHH1 i1H(opMailii, MO0 YHUKHYTU
HETaTUBHUX HACHIAKIB JJisI CYyCHUIBCTBA Ta CBITY B LUJIOMY. Y €MOXY, KOJIH
iH(opMallisi € MOTYTHBOIO 30pO€r0, 3aXKUCT MpaBAu Ta LITICHOCTI 1H(opMalii €
MEePIIOPSTHHUM.
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